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TOP SOCIAL MESSENGERS AROUND THE WORLD

The Most Popular Messenger App by Country / Territory in December 2018
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. WHATSABP (133) . IMO (3) . WECHAT (3) . KAKAOTALK (1)

. FACEBOOK MESSEMGER (75) LIME (3) GOOGLE MESSAGES (1) - ZALO(1)

. VIBER (10) ‘ TELEGRAM (3) . HANGOUTS (1) . UNKNOWRN (11)



alcuni dati
Where are People Cyberbullied?
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alcuni dati

Child's age of consent across
the EU (April 2019)
B 16 vears ol
B 15 vears oid
B 24 years o
11 yean oid
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Map 1. Child's age of consent for data processing across the EU (April 2019)

| nuovi limiti ai social

ri=t=i~ 25 maggio

-------

«2it23i | Entra in vigore il nuovo regolamento

""" Ue sulla privacy (Gdpr) @
Articolo 8

Per chi ha meno di 16 anni e vuole usare
social e chat, un genitore o un tutore deve
acconsentire a suo nome ai termini d'utiizzo

® | singoli Paesi membri possono decidere
x autonomamente di abbassare il limite
deta fino ai 13 anni

— SENI3 COnsenso

13-15 anni versione limitata
o vietato il riconoscimento
E———————
under 18 faccale

MESSENGER under 16 —— limiti anche per la app

@ WHATSAPP 13-15 anal ——— limiti solo nella Ue

— 214 Minima nella Ue
u TWITTER 16 anai per usare Periscope
I@l INSTAGRAM ~ 13ammi  —— cta minima
,{}, SNAPCHAT 138081 e ct2 minima

TELEGRAM  per ora nessun annuncio di adeguamento al Gdpr
ANEA SCRMTIMert

Facebook: i minori di 13 anni non possono iscriversi, i minori di 16
potranno iscriversi solo col consenso del genitore;

Whatsapp: i minori di 13 anni non possono
occorre il consenso del genitore;

iscriversi, per i minori di 16

Twitter: i minori di 16 anni non possono usare Periscope



quale eta ?? culpain vigilando

Ufficio Garante della Privacy: «Anche per tutte le app l'eta
minima in Italia e di 14 anni». Quindi, anche per iscriversi
a Messenger e WhatsApp bastano 14 anni. In ogni caso, |
genitori che vogliono iscrivere ai social i minori di 14 anni
(ma maggiori di 13) sappiano che sono responsabili per gli
eventuali danni creati dai loro figli online.

L’art.97 del Codice penale recita: «<non e imputabile chi,
nel momento in cui ha commesso il fatto, non aveva
compiuto i quattordici anni», ma esiste quella che in
termini penali si chiama «culpa in vigilando» ed e in

pratica alle base della responsabilita civile dei genitori




responsabilita - riflettiamo

Culpainvigilando ed in educando dei genitori
art. 2048 c.c. “Ill padre e la madre, o il tutore sono responsabili del danno

cagionato dal fatto illecito dei figli minori non emancipati o delle persone

soggette alla tutela che abitano con essi”

La responsabilita civile dei genitori per atti illeciti posti in essere dal figlio minorenne capace di
intendere e di volere si riscontra ogni volta che non si eserciti la vigilanza in modo consono all’eta
del minore volta a prevenire o impedire comportamenti sbagliati.

Culpa in vigilando ed in educando degli insegnanti e dei dirigenti

scolastici
art. 2048, 2° comma c.c. : “I precettori e coloro che insegnano un mestiere o un

arte sono responsabili del danno cagionato dal fatto illecito dei loro allievi e

apprendisti nel tempo in cui sono sotto la loro vigilanza”

Nel caso in cui 'evento dannoso si verifichi in orario e luogo scolastico, si € in presenza di una
responsabilita degli insegnanti e dei dirigenti scolastici per culpa in educando e per culpa in
vigilando (essendo soggetti titolari del dovere di educare e controllare gli studenti) aggravata
poiché la presunzione di colpa si puo superare solo previa dimostrazione di aver vigilato bene o
del caso fortuito




responsabilita - riflettiamo

Responsabilita penale del minore

DA TTATC R ECHTRLA,

v" Il minore di 14 anni non & mai imputabile
penalmente. Se viene pero riconosciuto
come “sociadlmente pericoloso” possono
essere previste misure di sicurezza come la
liberta vigilata oppure il ricovero in
riformatorio.

v Il minore tra i 14 e i 18 anni di eta &




operatori telefonici .. contratti
TIM Junior Pack

g-’\‘i

hake‘ :m_ M Unlimited Junior Q“y

L offerta pensata per la sicurezza dei tuoi piccoli.

3 GB + Chat ) e 2

senza limiti

Numero amico Bllinternet giga minuti SMS

100 Minuti t 20G B ‘ Illimitati ‘ 300 50
@ su Chat, Mappe e Social + minuti illimitati verso
[+++]

TIM | love games g G f 2 numeri Vodafone preferiti

AN
100 Sms

TIM Protect " ALL INCLUSIVE JUNIOR

30 GIGA di Internet Sicuro

59€ per un anno s B  Minuti lllimitati verso Wind
. ; 100 Minuti
100 SMS

LOCALIZZAZIONE

DISPOSITIVI ’99€

al mese

PARENTAL CONTROL



operatori telefonici

Info e supporto

E possibile attivare la TIM Young Senza Limiti per i minori di 18 anni? (-]

Si, perché si pud avere una SIM intestata a proprio nome se hai compiuto almeno 8 anni, recandoti presso un
Megozio TIM con un valido documento di identita. Se hai meno di 15 anni, dewi essere accompagnato da un
genitore o tutore.

| documenti necessari per attivare una TIM Card e ’anagrafica cliente
Quando acquisti una nuova TIM Card devono contestualmente
essere associati alla stessa i tuoi dati anagrafici. Ti sara pertanto
richiesto di esibire un documento d’identita valido ed il codice fiscale
Ti ricordiamo che e consentita la vendita e 'intestazione di TIM Card
anche a clienti minorenni che abbiano compiuto 8 anni di eta



Moige ... contratti sociali-etici
b\ N ”Iﬂ >

“

per un wel
SICURO

Q b @) Monitoraggio Social

@l (- Messaggi Offensivi
«wbs

mo e "y, @ .
0-%"9

R
1

=
z

Il web e uno strumento utile,
ma non esente da rischi

Decidete i tempi di utilizzo dei dispositivi
mobili

Educate i vostri figli a condividere con voi
qualsiasi cosa li faccia sentire a disagio

Stabilite eventuali sanzioni
per la trasgressione delle regole

Raccomandate l'utilizzo di software che filtrino
i siti di navigazione inadatti

"1 Machine Learning @ Non rimovibile
@ Geolocalizzazione @ Info Batteria
IR ST

Assicurate ai vostri figli
una presenza costante e continuativa

Insegnate ai vostri figli
a non dare informazioni personali

Proponete le vostre regole
e approvatele insieme

Insegnate che un post & per sempre!

Siate modelli di coerenza



Al mio tredicenne, un contratto per l'iPhone da tua

mamma, con amore (Janell Burley Hofmann)

Buon Natale! Ora sei il fiero proprietario di un iPhone. Accidenti! Sei un
tredicenne buono e responsabile e ti meriti questo regalo. Ci sono pero

alcune regole per accettarlo. Leggi con attenzione il seguente contratto
Se non rispetterai le seguenti regole non sarai piu il proprietario

dell'iPhone.

1. Il telefono e mio. Lo pago io. Te lo sto prestando. Non sono la migliore?
2. Sapro sempre la password.

3. Se suona, rispondi. E' un telefono. Di' ciao, sii educato. Non ignorare mai
una telefonata se sullo schermo c'e scritto "mamma" o "papa”. Mai.

4. Consegna il telefono a uno dei tuoi genitori alle 19.30 in punto nei giorni
di scuola e alle 21 nei fine settimana. Restera spento durante la notte e sara
acceso huovamente alle 7.30 di mattina. Se non vorresti chiamare qualcuno
sul telefono fisso perche potrebbero rispondere prima i suoi genitori, non
chiamare o non mandare messaggi. Ascolta quell'istinto e rispetta le altre
famiglie come noi vorremmo essere rispettati.

2. Il telefono non viene a scuola con te. Fai conversazione con le persone a
cui normalmente mandi messaggi. Nella vita € un talento. *Quando esci
prima da scuola, in occasione di gite e di attivita dopo scuola valuteremo

Caso per caso.



6. Se il telefono cade nella tazza del gabinetto, si rompe cadendo a terra o

(Janell Burley

scompare, sel responsabile dei costi di sostituzione o riparazione. Taglia il

prato, fai il babysitter, metti da parte i soldi del compleanno. Pub succedere Hofmann)

e devi essere pronto.

/. Non usare la tecnologia per mentire, imbrogliare o deridere un altro
essere umano. Non prendere parte a conversazioni che potrebbero far
soffrire altri. Sii innanzitutto un buon amico e stai lontano dai guai.

8. Non scrivere in messaggi © email cose che non diresti di persona.

9. Non scrivere in messaggi o email cose che non diresti a voce alta a
qualcuno davanti ai suoi genitori. Censurati.

10. Niente porno. Cerca su internet informazioni che condivideresti
apertamente con me. Se hai una domanda riguardo qualsiasi cosa, chiedi a
qualcuno - preferibilmente a me o a tuo padre.

. Spegnilo, mettilo silenzioso, nascondilo in pubblico. Specialmente in un
ristorante, al cinema o mentre parli con un'altra persona. Non sei
maleducato, non permettere all'iPhone di cambiarti.

12. Non inviare o ricevere fotografie delle tue parti intime o delle parti intime
di qualcun altro. Non ridere. Un giorno sarai tentato di farlo nonostante tu
sia molto intelligente. E' rischioso e potrebbe rovinare la tua adolescenza, la
tua vita universitaria o quella adulta. E' sempre una pessima idea. ||
cyberspazio & vasto e piu potente di te. Ed & difficile far scomparire

qualcosa da questo spazio - inclusa la cattiva reputazione.



13. Non fare miliardi di foto e video. Non c'e bisogno di documentare tutto.
Vivi le tue esperienze. Saranno conservate nella tua memoria per I'eternita. (Janell Bu rley

14. Qualche volta lascia il telefono a casa e sentiti sicuro di questa

Hofmann)

decisione. Non € vivo e non € una tua estensione. Impara a vivere senza. Sii
piu grande e forte della paura di perderti qualcosa.

15. Scarica musica che sia nuova o classica o diversa da guella sempre
uguale che ascoltano milioni di tuoi coetanei. La tua generazione ha un
accesso alla musica senza precedenti nella storia. Approfitta di questo
regalo. Espandi i tuoi crizzonti.

16. Fai qualche gioco con le parole, qualche puzzle o giochi che stimolino la
mente di tanto in tanto.

17. Tieni gl occhi aperti. Guarda cosa succede attorno a te. Osserva fuori
dalla finestra. Ascolta gli uccellini. Fai una passeggiata. Parla con uno
sconosciuto. Fatti domande senza cercare risposte su Google.

18. Sbaglierai. Ti confischero il telefono. Ci metteremo seduti e ne
parleremo. Ricominceremo. lo e te continuiamo sempre a imparare

qualcosa di nuovo. Faccio parte della tua squadra. Siamo insieme in questo.

https://www.huffpost.com/entry/iphone-contract-from-your-
mom_b_2372493




biscotti ... e la colazione 2?

Cosa sono i cookie?l cookie sono informazioni immesse sul tuo browser quando visiti un
sito web o utilizzi un social network con il tuo pc, smartphone o tablet.Ogni cookie
contiene diversi dati come, ad esempio, il nhome del server da cui proviene, un
identificatore numerico, ecc..l cookie possono rimanere nel sistema per la durata di una
sessione (cioe fino a che non si chiude il browser utilizzato per la navigazione sul web) o
per lunghi periodi e possono contenere un codice identificativo unico.



GARANTE

rer LAPROTEZIONE || tuo sito/blog installa cookie? Cosa devi fare
DEI DATI PERSONALI

IMPORTANTE: per una cormetta interpretazions dagli adempiment] : Inserire il banner e .
previsti, si mm:ﬁaru:la la consultazione del Fmv;.gimurtl?n del ngﬂﬂ[ﬂrll 4 richiedere il consenso Hut.lﬁ.-c:are
Garante dell'8 maggio 2014 & d=i «Chiarimenti in merito nell'informativa 3i visitatori al Garante
all'attuazione della normativa in materia di cookies.
I documnent sono disponibili su wwew.garanteprivacy.it/cookis Art.2, par. 5, Direttiva 2009/136/CE  Ark.2, par. 5, Diretiiva 2009/ 136/CE  Ark. 37, comma 1, lett. d),

& art. 127, cornma 1, Codice priviscy eart. 172, conmna 1, Codice privacy Codice priviscy
CHE TIPO DI COOKIE INSTALLI? LEGENDA: () adempimento previsto 3 adempimento non previsto

Nessun cookie Q

Tecnici o analitici
prima parte

Analitid terze parti

{== sorry adolisll strumenti che riduoona il

pol=r= identificative dei cookie = |2 erza

part= non incrodie le informazioni reoooll=:

con altre di i gid dispones) — vl punito 2

e = hirimesnti in menilo sll'sttssone
— ——— dedla normative in meieris & cookie:

Analitid terze parti

{== N =ono adotiali strumenti che miducono

il pofzre: idenfificativo de=i cockie & k2 terza

parte non inocrodia le informarzioni reoooli=: con

altre di oui gitt dispons] — vedi punto 2 e
— — «(Chiarimeanki in merito alf atiuaricne della

normativa in mekera di cookies

Di profilazione prima parte

OO 00O

— ———
Di profilazione terze parti I:'#Tuén
bmrzm pari= che
— — mwaige Fattitd di



haters e trolls

HATERS TROLLS

@ Q

Due fra i profllldl omportamento piu diffusi sul
web sono gli Haters e i Trolls




Interventi a caso in sintesi:
creare confusione piu scemo che cattivo

attirare I’attenzione

Spesso annoiati e poco arguti
si “imbucano” nelle discussioni /chat
Spesso anonimi o spersonalizzati



consapevolezza nel colpire
convinzioni mirate o generalizzate

cinismo chirurgico
non sempre anomini o lontani

mono interventi e/o ripetuti :
IN sintesi:

piu cattivo che scemo




leone (leonessa) Leon da tastiera ,:

da tastiera
MIX:troll e hater

- Insicuri D h I ' ‘f I
_esibizionisti |mme e in faccia le cose
Umberto Eco li aveva definiti "legioni di imbecilli", ritenendo

sarcasticamente internet un luogo che ospitava gente,
Impreparata ma aggressiva e polemica, che, una volta, avrebbe
meritato di essere cacciata via persino dai bar

Massimo Gramellini ha parlato di "ruttatori del web". Si tratta
di un nuovo fenomeno sociale di individui, che solitamente
usano nickname piu o meno improbabili, che occultano la vera
identita e che lascia loro la liberta di attaccare, denigrare,
molestare




PEGI - qualcosa ci dicono ...

TWO LEVELS OF INFORMATION AS A GUIDE : THE PEGI AGE
LABELS

3 T 121618
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Pan
Eurapean

Game
Information

https://pegi.info/

THE CONTENT DESCRIPTORS
~

BAD LANGUAGE DISCRIMINATION DRUGS EAHBLIHE YIOLENGE

Mafia Ill The Complete Edition
Co-operative first-person shooter set in Washington DC in which

1 8 Take2 Interactive Software Europe Itd
a4 -- r ¥ 1J 2 r 7 -
Mafia IlI" plus ‘Faster, Baby?, ‘Stones Unturned’ and "Sign of the U 20 W ST i S DR T

ThnEs IHC UNERD  convenience stores to emptying major bank vaults.

Payday 2

505 Games S.p.A

WWW.pe g L.info

WEBSITE




altro sul gaming ...

(attenzione non allarmismo)

Gli attentatori di Parigi avrebbero usato delle PlayStation 4S per
compiere i loro attacchi. E' quanto sostiene il ministro dell'Interno
belga Jan Jambon sottolineando che i terroristi avrebbero usato
questo mezzo perché la comunicazione tra gli utenti attraverso la
console e quasi impossibile da monitorare

MMORPG (cioe Massive(ly) Multiplayer Online Role-Playing Game,
ovvero gioco di ruolo in rete multigiocatore di massa) e un gioco di
ruolo per computer o console che viene svolto tramite Internet
contemporaneamente da piu persone reali
- tempo

- soldi

- dinamiche del gruppo

- successo / vittoria esasperati




responsabilita - riflettiamo

@ Eliana Frontini
Uno in meno e chiaramente con

sguardo poco intelligente. Non
ne sentiremo la mancanza.

«Ho scritto io il post sul carabiniere». Ad autoaccusarsi, con un
documento scritto e consegnato ai referenti dell’Ufficio scolastico
regionale, il marito di Eliana Frontini, la professoressa di Novara
finita sotto accusa per un post sulla pagina Facebook di «Sei di
Novara senza se e senza ma» in cui, riferendosi all’omicidio del
vicebrigadiere dei carabinieri Mario Cerciello Rega ... Secondo la
ricostruzione 'uomo avrebbe usato il cellulare della donna in un
momento in cui era distratta.




identita digitale - riflettiamo

Il nostro futuro visto dalla rete
st che non dimentica

COMITATO REGEOMALE
i E Gl I LI IS AZ ORI

Quando pn!tiumu un 2 O 1 6 209 O
selfie su Facebooh,
- Caro, ho tfrovato vna foto Caro. ho trovato una foto
siamo duwarn di tua nonna di tua nenna
consapevoli delle
implicazioni di questo

gesto?

Cosa sto comunicando?




responsabilita - riflettiamo

_________ o S . R T A ST, S = = s s mmm ey

Furtn d*ldentltc: nei social network: SDStItLIZIDﬁE

di persona (art. 494 c.p.), trattamento illecito |
- dati (art. 167), lesione dell'identita digitale e :
' della reputazione (art. 2 Cost.) |

Cyberbullismo e Cyberstalking: atti persecutori

CANE PELOZH

art. 612 bis c.p.) + diffamazione aggravata (art. |
595 co. 3 c.p.) + sostituzione di persona (art. 494 |
c.p.) + trattamento illecito dei dati (art. 167 cod. |
oriv.) + raputuzmna parmmle {arl: 2 Cnst.} i

o N
.HHM T ‘-n-i—-\. i W%W\i:ﬁwﬂ

Ahahahahahah puzzi,

extracomunitaria, 1o tuo paese!!

LADEA,
Spero ti taglino gl avambracci

Va a zappare

Terronalin

- Q




sonsabilita - riflettiamo

Caratteristiche EEEQuanto costa linsulto

Lr T e P IR W L e i e ]

F o i : (e amumsand CrSamuiant A Ditwmased
Assente noFoneta del dlffr?im.ante.e dell'offesa, Da 1.OOOE a l_w E*W propic. 'jmm
Tenue assente risonanza mediatica e intervento 10,000 gl gkl o gt
riparatorio del convenuto. ’
Modest Modesta notorieta del diffamante e della notizia Da 11.000€ a
odesta
diffamatoria, e assenza della risonanza mediatica. 20.000€
Media notorieta del diffamante e gravita delle
) offese attribuite al diffamato (sia sul piano da 21.000€ a
Media . C e
personale che professionale e significativa 30.000€
diffusione del mezzo diffamatorio.
Elevata notorieta del diffamante, uno o piu episodi
Elevata diffamatori di ampia diffusione e:uentualz util?zzo di SERIIG S
i ’ 50.000€

espressioni denigratorie e risonanza mediatica.

Superiore a
50.000€

Diffamazione aggravata il reato contestato, ma il procedimento e gia
pronto per essere chiuso. Il “caustico commentatore” e il NOTO
PASTICCIERE BRESCIANO , attraverso i rispettivi avvocati hanno
trovato un accordo transattivo del quale, pero, hanno preferito non
fornire la cifra (fatto di cronaca recente)

Eccezionale Non specificato.



responsabilita - riflettiamo

Le fattispecie di reato previste dalla normativa europea e
italiana in materia di protezione dati personali sono le

seguenti:

- Trattamento illecito di dati;

- Comunicazione e diffusione illecita di dati personali;

- Acquisizione fraudolenta di dati personali;

- Interruzione dell'esecuzione dei compiti o dell'esercizio dei poteri del
Garante;

- Inosservanza di provvedimenti del Garante;

- Violazioni in materia di controlli a distanza dei lavoratori;



MANTENERE SALDO IL
CONTROLLO DELL’ENERGIA

88 CLETTRICA EALTRO....

(i dispositivi non funzionano ad aria)

Se tutto questo non funziona ...

BUON “C{vetatfevi un po’, ...ché gia le
chiacchiere non servono a nulla.
ESEMPIO Quel ch’e fatto e fatto: ci siamo,

bisogna starci. Sara quel che
vorra la Provvidenza: il cielo ce la

CONTROLLO |mandibuona”

DISPOSITIVI/CONTENUTI
(privacy / autonomia ?
“se rispondo e pago io in toto NO”)



GRAZIE PER LATTENZIONE



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28

